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Comment se reconvertir dans la
cybersecurite ?
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En formation initiale, continue ou via des cours en ligne, de nombreuses options s'offrent a
vous si vous souhaitez intégrer Y'univers de la cybersécurité. En pénurie, le secteur
recherche néanmoins des profils seniors en priorité.

Toute |'actualité professionnelle
avec la newsletter Studyrama Pro !

La cybersécurité : un secteur qui recrute et qui manque fon eman

de professionnels

. — : N ACTUALITES
Les manques de ressources en cybersécurité dans les entreprises sont crants.

Manager de la division Technology du cabinet de recrutement Michael Page. Axel Richard > Orthophaniste : comment se

évoque pour appuyer son propos une enquéte mondiale de I'Enterprise Strategy Group TV A a2
(ESG) et de YIinformation Systems Security Association ('équivatent américain de FANSSI), '
réalisée entre fin 2015 et début 2020. > Reconversion : comment apprendre

< . . . a travailler le verre ou le cristal ?
Elte indique que 70 % des entreprises manquent de spécialistes. Elles sont également

45 % des sondées & penser que le déficit de compétenc?s dans le domaine s’est aggravé - |, coaching, un métier en pleine
ces derniéres années. Un sujet également porté par I'Etat. Mi-février 2022, le Campus drhctnratid
Cyber, épicentre national de la cybersécurité en France, réunissant écoles, entreprises,

organismes de recherche et associations, a été inauguré a La Défense. Un projet initié par > Comment se reconvertir dans la
Emmanuel Macron {ui-méme. Une pénurie de profils et un intéret croissant qui ouvre la cybersécurité ?

porte aux recrutements, et aux profils désireux de changer de voie. . )
> Reconversion : quelles formations

proposent les écoles du web ?

. . . > Développeur v/eb : un métier ouvert
Salon virtuel Studyrama Pro “Ma Formation/Reconversion dans les

gk g : aux reconversions
métiers Web - Tech- Numérigque *

RDV prochainement sur ce salon virtuel dédié a celles et ceux qui veulent évoluer > Journée Portes Ouvertes de [Afpa
professionnellement dans ces domaines d’avenir. le 17 mars 2022



Des cursus de formation qui émergent face a la demande

Si vous souhaitez vous lancer dans une reconversion a long terme, [de’ nombreuses écoles
dlingénieurs"parmi'les plus'reconnues 'de ' France ont lancé, il y a quelques années, des
masters ou majeures spécialisées dans la cybersécurité pour répondre a la demande :
Mines Nancy, Telecom Paris, EPITA. EFREI ou FESIEE Paris)

L'agence nationale de la sécurité des systéemes d'information (ANSSI), qui accompagne
la cybersécurité des administrations et des entreprises les plus importantes de France,
labellise d'ailleurs certaines formations initiales. Parmi fes cursus certifiés par 'ANSSI,
SECURESPHERE, le centre de formation déedié a la cybersécurité et au numérique de
I'école parisienne EPITA. Les programmes sont axés autour de la sécurité numérique pour
tous, spécifiques aux métiers du numérique ou aux métiers de l'ingénierie.

Une reconversion en formation initiale ou en formation
continue selon son profil

Fondateur de Cyberjobs, plateforme en ligne dédiée aux cariéres en cyber qui diffuse
notamment les offres d'emploi de ses entreprises partenaires, Ritchy Cohen sépare deux
types de reconversion. Celie d'un profil qui travaille déja dans le domaine du numérique et
pour lequel il est préférable de privilégier une formation continue en paralléle de son job
actuel. “‘C'est Ia solution la plus pertinente pour les entreprises, car cela permet de faire
monter en compétences un salarié.”

Si, par contre, vous étes totalement novice dans la cybersécurité, Ritchy Cohen suggére
dintégrer une licence ou un master en formation initiale sur 3 ou 5 ans. Un
investissement conséquent dans le cadre d'une reconversion, mais indispensable selon lui.
“fl faut savoir quil y a une pénurie trés forte en cybersécunté, mars que les profils
recherchés sont des profils expérimentés. La cyber est un sujet extrémement sensible.
Une entreprise ne peut pas se permettre de la confier & quelqu'un qui n'a pas toutes jes
compétences nécessaires”, estime-t-il.

Bien se renseigner auprés de professionnels avant
d’engager sa reconversion

L'expert conseille également de se renseigner avant d'entamer une reconversion
professionnelle dans le secteur. Les intitulés des fiches de postes peuvent étre assez
abstraits sur les missions et le milieu de la cyber véhicule encore, chez certains, le cliché du
hacker geek vétu d'un sweat a capuche. “La cyber doit vous intéresser pour les bonnes
ratsons. Le meilleur moyen de le savoir. c’est de prendre contact avec des opérationnels,
ceux qui font ce métier.”

Clément Le Foll
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