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Avertissement
Le projet suivant est a faire par groupe de deux étudiantarferséance de TD de

2h, deux séances de TP de 3h, 15h de projet encadré, phetititravail personnel si
nécessaire), et a rendre pour janvier 2007, a une date gups&tisée ultérieurement.
Pour faire court, sachez que tous les projets “semblablesihd une note de zéro,
et que les auteurs seront convoqués en conseil de discifiu qui arriveront a faire
la preuve qu'ils ont écrit le projet duquel les autres se §wsgirés n'auront aucune

pénalité supplémentaire par rapport a la note de zéro. S faites le projet a

plus

de deux, un coefficient de réduction proportionnel seraigp@! Par exemple, si vous
faites le projet a trois, la note sera réduite d’un tiers. #subonus ne sera donné pour

un étudiant travaillant seul.

Plagiat

Le plagiat est l'utilisation, sans citation appropriée,tdavail intellectuel d’'une
autre personne dans un travail soumis a évaluation. Ce ijeistires fortement inspiré

et traduit de la page

http ://www.csd.abdn.ac.uk/teaching/handbook/botb/pihp ?filename=cheating.txt.



Quand vous écrivez un rapport ou du code qui contient degeparti qui para-
phrase le travail d'autres personnes, vous devez clairelmasignaler. En particulier,
les citations doivent étre données entre guillemets, asEférences appropriées.

1. Le code soumis pour évaluation doit clairement étre anaéc le nom de I'étu-
diant qui a soumis I'exercice, avec la date de rédaction.

2. Quand un exercice contient du code qui n’a pas été éciligiadiant qui soumet
le travail, ou contient du code écrit par I'étudiant lui-m&aun autre moment,
le code en question doit étre clairement identifié et annegé ke nom de I'au-
teur, le copyright (si différent), la date d’achévement eupdiblication, et une
référence a la source (par exemple une URL ou une référenliegraphique).

3. En principe, la discussion avec d'autres étudiants diecondu cours et des
exercises non-évalués est encouragée, car une telle simc@snene générale-
ment a une meilleure compréhension du sujet. Cependadisasssions doivent
rester & un niveau général, et ne doivent pas descendre &eaurdétaillé de
conception ou de codage. Le travail soupusir évaluation doit étre un travail
individuel. Si vous soummettez un travail produit conjointement avexautre
personne, ou qui inclus le travail de quelqu’un d’autexi doit étre clairement
indiqué, et le code en question doit étre clairement identié L'évaluation du
travail se fera sur la base de la valeur ajoutée par I'éttidian

4. De maniére identique, bien que nous encouragions lailigation de logiciel
existant comme une bonne pratique d’Ingéniérie Logiciédle origines d’'une
telle ré-utilisation doivenétre clairement indiquées, et le code identifid_éva-
luation du travail se fera sur la base de la valeur ajoutéégiadiant.

5. Quand le travail est a réaliser en groupe de deux étudiantapport écrit ou
le travail doit clairement identifier et distinguer ce quita éalisé par un des
étudiants, ou ce qui a été fait par le groupe en entier.

Consignes

— Vous devez m’envoyer avant janvier 2007 dernier délai dte eeffective sera
précisée ultérieurement) une archive comprimée en tarageenant le code, le
makefile, et les rapports du projet sous format electronigeg rapports papiers
doit étre déposés le méme jour au secrétariat A2SI. Un badérfieoins deux
points” par jour de retard sera appliqune archive qui ne sera ni du tar.gz ni
du .zip ne sera pas corrigée.

— Le projet devra se compiler en exécutant la commande makengsumachine
tournant LinuxUn projet qui ne respectera pas cette consigne ne pourra pas
étre corrigé.

— Le rapport du projet décrira les diverses solutions auéints probléemes en-
contrés, ejustifiera la solution choisie.

— \Votre note dépendra de la qualité du rapport, et de la gudilitcode.

— Le baréme prend en compte pour une part la rédaction dedasépet également
I'écriture du code correspondant aux choix que vous auriéz\faus pourrez
donc avoir des points si vous n'avez pas programmé vos pitejres mais vous



n'aurez pas forcément tous les points si le code que voug &aré n’est pas
proprement justifié.
Les consignes de remises du projet seront précisées sugévpeb du cours.
D’autres éléments, comme le baréme d’évaluation, y segaiegent notés.

Remarque

L'énoncé peut sembler épais de prime abord. Ce n’est pas leilcse résume aux
pages 4 a 10. Le reste du document a pour objectif de vous @éasrla réalisation
du projet, en indiquant des éléments de solutions, enrmtliegtention sur les points
essentiels, et en donnant une démarche saine de progression

Ce projet est repris de celui proposé par Jérome Gueydan

http ://www.ensta.fr/ gueydan/IMG/pdf/IN201_projet GBpdf

Les deux projets ne sont cependant pas strictement idestiqu

1 Introduction

L'objectif du projet est de simuler les échanges entre basgermettant a un par-
ticulier de payer ses achats avec sa carte bancaire (dite tdaue”), méme si celle-ci
n’est pas émise par la méme banque que celle du vendeur.

Avant de présenter le sujet, examinons le fonctionnemergaiement par carte
bancaire.

1.1 Le principe du paiement par carte bancaire

Le paiement par carte bancaire met en relation plusieuesiesct

— le client, qui souhaite régler un achat avec la carte beancaiil possede et qui

lui a été fournie par sa banque (le Crédit Chaton);

— le commergant, qui est équipé d'un terminal de paiemennfqar sa propre

banque (la Bénépé);

— la banque du commercant (la Bénépé) a laquelle est comnlectérminal de

paiement;

— la banque du client (le Crédit Chaton) qui va dire si la teatisn est autorisée

(donc si le compte de son client est suffisamment provisionngon).

Le terminal du commercant est relié a la banque Bénépé gréne aimple ligne
téléphonique. La banque Bénépé est connectée a toutedrieslaanques installées en
France, et notamment au Crédit Chaton, grace a un réseati:dédiéseau interban-
caire (voir fig. 1).

Supposons maintenant que le client lambda se rend chezvandeur de logiciels
préféré pour acheter la toute derniére version du systeexplditation “FENETRES”.
Au moment de passer en caisse, il dégaine sa carte baneab@ssier I'insere dans
son terminal de paiement et le client doit, aprés avoir @gau passage la somme
qu'il sS'appréte a débourser, saisir son code confidentiel.



[ Terminal commercant Réseau téléphonique Banque Bénépé

[ Réseau Interbancaire j
{ Banque Crédit Chaton J

F1G. 1 — Principe de communication des téléphones et du central

Ce code est directement vérifié par la carte (plus exactepagri@ puce contenue
dans la carte). Si le code est erroné, la transaction saldiésSi le code est bon, en
revanche, les opérations suivantes ont lieu :

1.

1.2

Le terminal se connecte (via le réseau téléphonique) muewede la banque
Bénépé et envoie le numéro de la carte bancaire ainsi querieantale la tran-
saction.

. Le serveur de la banque Bénépé regarde le numéro de laetadge rendant

compte qu'il ne s'agit pas d’'une des cartes qu'il a émisegpierie numeéro de
carte avec le montant de la transaction au serveur de la babigdit Chaton,
via le réseau interbancaire permettant de relier les @iffi&s banques.

. Le serveur de la banque Crédit Chaton prend connaissamueéro de la carte

bancaire et vérifie que le compte correspondant a ce numgposi d'un solde
suffisant pour honorer la transaction.

. Sic'estle cas, il répond a la banque Bénépé (toujourgvigdeau interbancaire)

gue le paiement est autorisé. Si ce n'est pas le cas, il rdpaahtraire.

. Enfin, le serveur de la banque Bénépé transmet la réportsenainal du com-

mergant.

. La transaction est validée (“paiement autorisé”) ougéf{ipaiement non auto-

risé”).

La demande d’autorisation

La suite des opérations décrites ci-dessus se nomme la taknthautorisation”
et a essentiellement pour but de vérifier que le compte ddisnbien provisionné (ou



gu’il a une autorisation de découvert). Cette demande di&aition n’est pas systé-
matique et dépend du termifalequel prend par exemple en compte le montant de la
transaction.

La demande d’autorisation transite via deux serveursreiffes :
Le serveur d’acquisition - Il s’agit du serveur de la banque du commercant auquel se
connecte le terminal via le réseau téléphonique. Une faisecté, le terminal envoie
au serveur d’acquisition toutes les informations conagrfztransaction, notamment
le montant, le numéro de carte et des données permettasucéada sécurité de la
transaction.
Le serveur d’autorisation - Il s’agit du serveur de la banque du client auquel le serveur
d’acquisition transmet I'autorisation de paiement émeel@terminal. La réponse a la
demande suit le chemin inverse, a savoir serveur d’autmisde la banque du client
— serveur d’acquisition de la banque du commerearterminal du commercant.

1.3 Leroutage

Pour effectuer le routage des demandes d’autorisatiost-a*elire pour déterminer
a quelle banque chague demande d’autorisation doit étrentiae, le serveur d’'ac-
quisition utilise les premiers numéros de chaque carte dsnconcernée : ceux-ci
indiquent la banque ayant émis cette carte. Dans ce projes, partirons des principes
suivants :

— un numeéro de carte est constitué de seize chiffres décimaux

— les quatres premiers correspondent a un code spécifiqumaebanque ;

— les serveurs d’acquisition des banques sont directerséés rau réseau inter-
bancaire.

Chaque serveur d’acquistion analyse donc le numéro detia garfigure dans la

demande d’autorisation qu’il recoit, puis :

— sile client est dans la méme banque que le commercant (é¢ geeveur d’ac-
quisition), il envoie la demande directement au serveucglissition de cette
banque;

— sile client est dans une autre banque, le serveur d’atiquisinvoie la demande
sur le réseau interbancaire, sans se préoccuper de la surengit.

Le réseau interbancaire n’est donc pas un simple réseaigpkysil doit aussi effec-
tuer le routage des demandes d’autorisation, c’est-aadiaé/ser les demandes qui lui
sont fournies, envoyer chaque demande vers le serveupd'sation de la banque cor-
respondante et, enfin, prendre en charge la transmissicn rd@dnse lorsqu’elle lui
revient.

2 Cabhier des charges

L'objectif de ce projet est de simuler les mécanismes d&critlessus, c’est-a-dire :
— le terminal envoyant une demande d’autorisation au sen/aaquisition de sa
banque;

Let bientot aussi des cartes bancaires.



— le serveur d’acquisition effectuant le routage de la tatisn vers le bon serveur
d’autorisation et effectuant le routage des réponses gtibit en retour des
terminaux ;

— le réseau interbancaire auquel sont connectés les dif§éserveurs d’acquisi-
tion, capable d’effectuer le routage des demandes et dessép relayées par
les serveurs d’acquisition;;

— le serveur d’autorisation fournissant la réponse a la deled’autorisation ;

— le tout permettant un maximum de parallélisme.

Remarque : cet exercice est avant tout “académique”, mais n’est paséléiin-
térét; en effet, des sociétés commercialisent toutesssdeesimulateurs pour tester
le fonctionnement des nouveaux composants des systemesiquas, afin de valider
leur fonctionnement avant leur mise en production.

Le cahier des charges fonctionnelles précise I'architeagénérale, les fonction-
nalités devant étre programmeées ainsi que les contramnetidnnelles a respecter. Le
cahier des charges techniques fournit les restrictionseroant la mise en ceuvre.

2.1 Cabhier des charges fonctionnelles
2.1.1 Architecture fonctionnelle

Le schéma 2 précise celui qui a été présenté plus haut ensetittla description
que nous avons fournie ci-dessus.

Serveur d’Acquisition ]4—_>[ Serveur d’Autorisation J Banque du commercant
€)) (2

(©)

Réseau Interbancaire Réseau Interbancaire

®)

[ Serveur d’Acquisition ]4——>[ Serveur d'Autorisation J Banque du client

@)

F1ac. 2 — Architecture fonctionnelle du projet

Le terminal est relié via le réseau téléphonique (1) au serd@cquisition de la



banque du commercant. Celui-ci est connecté au sein de ¢ub4R) au serveur d’au-
torisation de cette méme banque.

Le réseau interbancaire relie (3,3’) les serveurs d'adtiprisdes différentes ban-
ques. Toutes les autres banques de la place sont égaleliieas eal réseau interban-
caire, mais ne sont pas représentées sur ce schéma.

2.1.2 Leterminal

Dans le cadre de ce projet, il n’est pas question d’utiliserihis terminaux ou
de vraies cartes. Le terminal étant un moyen d’envoyer apgrpmmes des demandes
d’autorisation, il sera simulé pour ce projet par un exdaletgui enverra un numéro de
carte aléatoirement tirée dans la liste des cartes exést@htun montant de transaction
aléatoire.

Pour fonctionner, un terminal a donc besoin de connaitrésta tes carte exis-
tantes.

Chaque terminal devra envoyer les informations généréssraaur d’acquisistion,
devra attendre la réponse du serveur d’acquisition et affecbette réponse a I'écran
(i.e. paiement autorisé ou non).

Les échanges entre le terminal et le serveur d’acquisitidfieu suivant un proto-
cole bien déterminé : les informations sont formatées daartaine fagon. Ce sont les
constructeurs de terminaux qui imposent leurs protocdles sont les serveurs d’ac-
quisition qui doivent s’adapter pour “parler” les protoestes différents terminaux qui
lui sont connectés.

Afin de simplifier le projet et de garantir I'interopéralélitles différents projets
entre eux (voir en annexe pour une explication de ce pointyeul protocole de com-
munication sera utilisé. Celui-ci est décrit en annexe déooeiment.

2.1.3 Le serveur d’acquisition

Le serveur d’acquisition n'a qu’une fonction de routage :
— il doit pouvoir accepter des demandes d’autorisationgment de terminaux et
du réseau interbancaire;
— il doit pouvoir effectuer le routage des demandes d’as&tion vers le serveur
d’autorisation de la banque ou bien vers le réseau integiaic
— il doit pouvoir accepter les réponses provenant du résgaubancaire ou du
serveur d’autorisation de la banque;
— il doit pouvoir envoyer les réponses vers le réseau intexdiee ou le terminal
(en étant capable d’apparier chaque réponse a la dematidi)ni
Le serveur d’acquisition doit étre capable d'utiliser l®tocole de communication
employé par les terminaux, ainsi que le protocole du réseatbiancaire et le protocole
du serveur d’autorisation (voir les protocoles définis emexe).
Afin de pouvoir effectuer correctement le routage des messdg serveur d’'ac-
quisition doit connaitre les 4 premiers chiffres des nuraées cartes de sa banque.



2.1.4 Le serveur d'autorisation

Le serveur d’autorisation doit étre capable de fournir ponse a une demande
d’autorisation. Pour fonctionner, le serveur d’autoimatdoit donc avoir acceés aux
soldes des comptes des clients de la banque référencésparande carte.

Dans le cadre de ce projet, nous utiliserons une méthoddesingserveur d’au-
torisation possede la liste des numéros de cartes émisds Ipanque, auxquels sont
associés les soldes des comptes adossés a ces cartesufrstpmande d’autorisa-
tion lui parvient, le serveur vérifie que le numéro de cartargbien dans sa liste. Il
contrdle alors que le solde de compte est suffisant pourteffela transaction, si c’est
le cas il repond oui, sinon il répond non.

2.1.5 Leréseau interbancaire

Le réseau interbancaire n’a qu’une fonction de routage :
— il doit pouvoir accepter les messages provenant des gsrg&cquisition;
— il doit pouvoir analyser le contenu des messages pourrditer vers quel ser-
veur d’acquisition il doit les envoyer.
Pour fonctionner, le réseau interbancaire doit possédestéades codes de 4 chiffres
figurant en entéte des cartes et les banques associées.

2.2 Cabhier des charges techniques
2.2.1 Contraintes générales

— L'ensemble de la simulation tournera sur une seule machine

— Les programmes seront écrits en langage C, et mettront eredes concepts et
les techniques apprises pendant le cours IN301/IN3STO1.

— Un maximum de parrallélisme est exigé dans ce projet.

2.2.2 Nombre de processus

Chaque composant “fonctionnel” tel qu'il a été présentédarcahier des charges
fonctionnelles correspondra & un processus. On trouveara do processus pour le
terminal (que I'on nommer&ermina)), un processus pour le serveur d’acquisitida-{
quisition), un processus pour le serveur d’autorisatidaotprisatior) et un processus
pour le réseau interbancaifd@ierbancaire.

La simulation pouvant mettre en jeu plusieurs terminaulusipurs banques, etc.,
on trouvera en fait un processtlisrminalpar terminal, un processugquisitionpar
serveur d’acquisition et un processstorisationpar serveur d’autorisation.

Pour favoriser le parallélisme, chaque processus pouibagsin est) étre découpé
en plusieurs threads.

2.2.3 Parameétres

Les parametres nécessaires au fonctionnement des diff@reicessus seront four-
nis via “la ligne de commande”, a I'exception des paramét@sants qui seront fournis



sous forme de fichier :

— laliste des banques et de leur code a 4 chiffres;

— laliste des cartes bancaires de chaque banque et le sotdenhite associé.
Ces fichiers seront au format texte, chaque ligne conterarddux informations de-
mandées (code sur 4 chiffres et banque associé ou numératedetsolde du compte
associe), séparées par un espace.

2.2.4 Gestion des échanges par tuyaux

Les terminaux connectés au méme serveur d’acquistion (ésrierminaux d’une
méme banque) utiliseront chacun une paire de tuyaux polagtiar avec ce serveur.
Le serveur d’acquisition aura donc comme role d’orchesirsultanément les lectures
et les écritures sur ces tuyaux.

Les échanges enter un serveur d’acquisition et un servautatisation seront pos-
sibles au travers d’une paire de tuyaux fonctionnant d’aget trés classique.

Pour ce qui concerne le réseau interbancaire et les serd@aguisition, la pro-
blématique est strictement identique a celle des terminddaudra utiliser une paire
de tuyaux pour connecter chaque serveur d’acquisition seatéinterbancaire. Ceci
confere au processiisterbancaireun réle de chef d’orchestre et implique de mainte-
nir une table de routage.

2.3 Comment tester sans s’y perdre ?

Le schéma proposé ci-dessus comporte un petit défaut tatéggommunications
entre processus se feront sur la méme machine (donc saserutésocketdéveloppe-
ment proposé en option) : chaqlierminalva fonctionner a partir de la méme fenétre
xterm (le méme terminal, le mémghell). Tous les affichages vont donc se faire sur
cette méme fenétre.

Afin de faire bénéficier chaque processiesminal d’'une entrée et d’une sortie
standard qui lui soient propres, une astuce peut étreagitisors de la création d’'un
nouveaurerminalpar le processuAcquisition recouvrir le nouveau fils du processus
non pas pafferminal mais paxterm -e Terminal.

Cette astuce n’est pas trés esthétique, et n’est qu’'umiétdinire avant la commu-
nication par socket.

2.4 Livrables

Doivent étre livrés sous format électronique :

1. Un ensemble de fichier C, amplement commentés, correapbadx différents
programmes constituant la simulation.

2. Un fichier Makefile permettant de compiler tous les progres (y compris les
programmes de test).

3. un mode d’emploi expliquant comment obtenir une appticadpérationnelle,
comment I'exécuter, et comment la tester.
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4. Un manuel technique détaillant I'architecture, le rédectiaque composant, ex-
pliqguant comment tester le bon fonctionnement de faconpeddante et justi-
fiant les choix techniques effectués. Ce manuel devra eicplét bien préciser
comment le projet répond au cahier des charges (ce qu'ifaedt ce qu’il ne
sait pas faire, et mettre en exergue ses qualités et sess)éfau

5. Dans le manuel technique, on démontrera qu'il ne peut pasiyd’interblocage
entre les différents processus, pas plus qu’entre lesdbhigian méme processus.

Tous les documents & produire s’adressent a des ingéniénésaiistes et les rédac-
teurs doivent donc veiller a donner des explications casais claires.

Aucun fichier exécutable, fichier objet, fichier de sauvegafidhier superflu ou
inutile ne devra étre transmis avec les livrables.

Une version papier des rapports sera également remise raticset.

3 Conduite du projet

Les étapes qui vous sont suggérés dans cette partie parmetéeapproche “serei-
ne” de la programmation de ce projet.

3.1 Introduction
3.1.1 Un projet en plusieurs étapes

Le développement de ce simulateur qui est présenté ici eptusieurs étapes.
Ce découpage conduit le développeur a écrire des programadégsendants les uns
des autres, qui communiqueront entre eux par I'interméslge tuyaux, souvent aprés
redirection des entrées/sorties standards.

3.1.2 Méthode “diviser pour régner”

La constitution de I'application globale par écriture detis” programmes indé-
pendants qui communiqueront ensuite entre eux est un gageskgte : chaque “petit”
programme générique peut étre écrit, testé et validé intgpement, et la réalisation
du projet devient alors simple et progressive.

La meilleure stratégie a adopter consiste a écrire uneorersinimale de chaque
brique du projet, a faire communiquer ces briques entre,glieis éventuellement, a
enrichir au fur et & mesure chacune des briques. La stratégastant a développer a
outrance une des briques pour ensuite s’attaquer tardiieaneeste du projet conduit
généralement au pire des rapport résultat/travail.

Avant toute programmation, conception ou réalisation deroget, il est fortement
conseillé de lire I'intégralité de I'énoncé, y compris legfies que vous pensez ne pas
réaliser, et de s’astreindre a comprendre la structuratioktapes proposée ici.

La traduction de cet énoncé sous forme de schéma est indisysatle.
En particulier, il est particulierement important de défufés le départ 'ensemble

des flux de données qui vont transiter d’'un processus a us, a@etdéterminer comment
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il est possible de s’assurer que ces flux sont bien envoyésies rpuis de programmer
les fonctions d’émission et de réception corresponda@es fonctions seront ensuite
utilisées dans tous les processus du projet.

Un schéma clair et complet associé a des communicationsatement gérées ga-
rantissent la réussite de ce projet et simplifient grandésmndéveloppement.

3.2 Etape 1:les fonctions de communication

La premére étape consiste a programmer les différenteidosale communica-
tion permettant de lire et écrire les demandes d’autoosatt des réponses selon les
protocoles définis en annexe.

Les problémes de synchronisation seront abordés dansalpssésuivantes et |l
s’agit pour I'instant uniquement de traduire sous forme E@MMes (de fonctions
en C) les protocoles de communication : formattage de messsgjon la structure
définie en annexe, récupération des informations stockemsscette forme, etc.

Une fois ces fonctions écrites, elles seront utilisées @as tes processus consti-
tuant le projet.

3.3 Etape 2 : réalisation de programmes indépendants

Dans cette seconde étape, il s'agit de mettre en place lEsafifes briques du
projet et de pouvoir les tester indépendamment.

3.3.1 ProcessusAutorisation

Le processugutorisationrecevra sur son entrée standard des demandes d’autori-
sation auxquels il devra répondre sur sa sortie standard.

L'exécutableAutorisationprendra sur sa ligne de commande le nom de fichier de
parametres, c’est-a-dire celui comprenant la liste detesales comptes des clients de
la banque, référencés par leur numéros de cartes.

Le processugutorisationpourra donc étre testé indépendamment des autres pro-
Cessus.

3.3.2 ProcessusAcquisition

Le processugcquisitionrecevra des messages de demande d’autorisation en pro-
venance soit des terminaux, soit du réseau interbancail@ea en provenance du ser-
veur d'autorisation ou du réseau interbancaire. Ces messagont redirigés (“routés”)
vers le réseau interbancaire, vers le serveur d’acquisitiobien vers les terminaux,
conformément au cahier des charges. A cette phase du mojeburra utiliser :

— l'entrée ou la sortie standard pour simuler le dialogue é&¥serveur d’autorisa-

tion (“a la main”);

— des fichiers dans lesquels le procegstrguisitionira écrire lorsqu’il est supposé

envoyer un message ;

— des fichiers dans lesquels le procegscguisitionira lire les messages lorsqu’il

s'attend a recevoir ; ces derniers seront préparés “a la’main
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Ces fichiers permettront de simuler les échanges avec lesggoderminalet Inter-
bancaire

Le programme devra accepter sur sa ligne de commande au mojparametre
représentant les 4 premiers chiffres des cartes de la bariqgeelle il appartient.

Dans une premiére phase, le procegstguisitiontraiteraséquentiellememthaque
terminal ainsi que les messages en provenance ou a destidatiserveur d'autorisa-
tion et du réseau interbancaire. Dans une deuxieme phagaraiéliseraau maxi-
mum les requétes. La premiére phase doit étre pensée etecsucie papier afin de
pouvoir facilement passer a la deuxieme phase. La premiaseppeut suffire pour
passer a la suite du projet, mais elle est obligatoire eted&ve rendue. On conservera
toutes les versions des différentes phases du programnsefinsiele test.

3.3.3 ProcessusTerminal

Le processuJerminaloffrira l'interface permettant d’envoyer et de recevois le
informations pour une transaction (montant et numéro de)ar

Afin de pouvoir tester le fonctionnement derminal les messages de demande
d’'information a destination du serveur d’acquisition poumt &tre écrits dans un fichier.
Les réponses seront également lues dans un fichier qui @&upaéftaré a I'avance.

3.4 Etape 3: création du réseau bancaire
3.4.1 Préparation de la communication par tuyaux

En pratique, le procességquisitionet chaque processilisrminalvont communi-
quer par une paire unigue de tuyaux. Une fois ces deux tuygés cil est possible de
modifier simplement les programm@&srminalet Acquisitionpour qu’ils utilisent non
pas des fichiers mais ces deux tuyaux.

Pour cela, on comlétera le programiferminalen permettant de lui passer sur
la ligne de commande les descripteurs des tuyaux a utiliséecture et en écriture.
On modifiera le code pour que ces tuyaux soient utilisés endligplace des fichiers
employés a la deuxiéme étape.

3.4.2 Raccordement

Pour terminer la mise en place des communications au seiredhéme banque,
il faut maintenant créer d’'une part une paire de tuyaux efitguisitionet chaque
Terminal (il y aura autant de paires de tuyaux que de terminaux, etré'gart, une
paire de tuyaux entrAcquisitionet Autorisation aprés avoir redirigé leurs entrées et
sorties standards (voir annexe).

Ecrire un programm&anqueacceptant sur sa ligne de commande le nombre de
terminaux de la banque. Le programme devra également accptsa ligne de com-
mande les parametres suivants ;

— le nom de la banque a simuler;

— les 4 chiffres associés a cette banque;

— le nom d’un fichier contenant les soldes des comptes clients

— le nombre de terminaux a créer.
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Créer les tuyaux nécessaires, opérer les clonages et recoemnts nécessaires pour
créer les processugrminalet Autorisationen nombre suffisant.

Enfin, recouvriBanquepar le programm@cquisitionsans oublier les redirections
nécessaires des tuyaux avec les entrées et sorties standard

3.5 Etape 4 : création du réseau interbancaire
3.5.1 Processuslnterbancaire

Chaque serveur d’acquisition sera relié au procebsigsbancairepar une paire
de tuyaux. Celle-ci permettralaterbancairede recevoir les messages de demande
d’autorisation et de transmettre les réponses en retotds &% avoir routés.

L'architecture a mettre en place entnderbancaireet les différents processés-
quisitionsera similaire a celle mise en place entre chaque procAssussitionet les
processu3erminalquiy sont reliés.

Dans un premier temps, les messages transitaninpembancaireseront simple-
ment lus sur I'entrée et la sortie standard (ou lus et écaitsdles fichiers, sans qu’au-
cune communication ne soit mise en place).

Dans une premiére phase, le processtesbancairetraiteraséquentiellememhaque
serveur d’acquisition. Dans une deuxieme phas@asraléliseraau maximum les re-
quétes. La premiére phase doit étre pensée et concue supitx pfin de pouvoir
facilement passer a la deuxieme phase. La premiére phassyffine pour passer a la
suite du projet, mais elle est obligatoire et devra étreuen®n conservera toutes les
versions des différentes phases du programme a des find.de tes

3.5.2 Raccordement

On créera un programnizémarragequi devra accepter sur sa ligne de commande
un fichier de configuration dans lequel on trouvera les in&droms suivantes :

— le nom d'un fichier contenant toutes les banques et les 4rehifissociés a

chaque banque;

— les noms des fichiers nécessaires au fonctionnement deebagque;

— le nombre de terminaux pour chaque banque.
Le processuBDémarragedevra créer les tuyaux, effectuer les cléonages et les reeouv
ments nécessaires afin de créer I'ensemble des processssaiées a la simulation.

4 Evolutions complémentaires et optionnelles

4.1 Cumul des transactions

On demande de rendre la simulation plus réaliste en perme@itianiveau du ser-
veur d’autorisation de comptabiliser 'ensemble des pai@sieffectués par une carte,
afin de proposer une réponse a la demande d’autorisatioreguent compte du solde
du compte et de I'encours de la carte.
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4.2 Délai d’annulation

Dans cette version, les procesgusgjuisitionetInterbancairedoivent pouvoir gérer
une fonction d’annulation : une transaction est annulémioil s’est écoulé plus de 2
secondes depuis le relai de la demande, sans qu’une rép®issé parvenue. Si une
réponse parvient ultérieurement, elle sera ignorée.

Ceci suppose que les procesgusjuisitionet Interbancaireconservent une trace
datée de toutes les demandes qu'ils traitent et qu’ils eétifiegulierement la date de
péremption de chaque demande.

Attention : I'annulation d’'une demande pour délai trop intpat ne dispense pas
les processuécquisitionet Interbancaired’envoyer une réponse a I'émetteur de la
demande.

La synchronisation (demande, autorisation d’écriturdrede lecture) sera mise
en ceuvre par I'intermédiaire de 'appel systéseaect ().

4.3 Utilisation desocket

L'utilisation de communications entre machines ne fait padie des objectifs de
ce cours. Cependant, afin de rendre le projet plus vivanustattractif, nous propo-
sons aux plus débrouillards d’utiliser descket de sorte que la simulation soit plus
réaliste :

— chaque terminal communique avec son serveur d’acquigo desocket ;

— chaque serveur d’acquisition communique avec le réséanlbancaire pasocket.
Les informations nécessaires a I'utilisation éesket peuvent facilement se trouver
sur internet.

Le travail de mise en ceuvre des communicationsspaket doit étre entrepris
uniguement apres avoir réussi a programmer une applicatiorcomplétement opé-
rationnelle en mode texte

Attention : ne jamais modifier un programme qui fonctionne et toujours tra-
vailler sur une copie de celui-ci

5 Annexes

5.1 De l'intérét des standards pour assurer une meilleure iteropé-
rabilité

Le recours a des protocoles “standardisés” (ou pour le ncoimsnuns) a un double

intérét :

— il permet de gagner du temps sur le développement de cet pitojeillustrer
par la pratique la fagon dont les problémes sont traditibement résolus en
informatique :

— il permettra de mélanger les projets entre eux afin de testespect du protocole
et peut-étre, d’aider certains binbmes a avancer (il suffiréliser les processus
d’un autre bin6m@.

2Bien entendu, cette utilisation ne peut s’entendre qu'didesle mise au point. ..
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La capacité ainsi esquissée a mélanger des composantdégsiggrammeurs ou pres-
tataires différents pour constituer un systéme d’infofamatinique se homme “inter-
opérabilité”. C'est un des enjeux majeurs de l'informatiqetuelle.
5.2 Spécifications de protocoles de communication

Les messages sont constitués de caracteres ASCII (samg)a@ieque message
est constitué de différents champs séparés par les cast@t terminés par un carac-
téere de fin de message’. Le premier caractére indique toujours la nature du ngssa

Le récapitulatif des échanges est présenté sur la figure 3.

@ ®)
Serveur d’Acquisition ; Serveur d’Autorisation }
@ 4)

5) (6)
@) ®

[ Réseau Interbancair;

Fic. 3 — Récapitulatif des échanges

Remarque : afin de simplifier au maximum le protocole, on considere quiélst
pas possible que plus d’'une demande d’autorisation ou s&p@orrespondant a une
transaction faite avec une carte donnée, circule sur laveseette hypothése, assez
réaliste, permettra de simplifier I'appariement des deraaed des réponses au hiveau
des processuscquisitionet Interbancaire

5.2.1 Un format de message unique

Quelque soitle message, son format est toujours le mémd|C...C|A...A|B...B|{n
avec:
— I...Iestlidentifiantde I'envoyeur du message (longueur sr@nt supérieur
a 0 et indétermind priori ;
— C...Cestle nomde la commande décrite dans le message (longrietersent
supérieur a 9 et indétermirépriori ;
— A...A estle premier argument (optionnel) de la commande (longineéter-
minée a priori) ;
— B...Bestle deuxiéme argument (optionnel) de la commande (lagneéter-
minée a priori);
Ce format devrait permettre de traiter 'ensemble des casiples. Afin de simplifier
la mise en ceuvre, on supposera qu'un message comporte ébplaaractéres.
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La suite des spécifications du protocole consiste a défirtitisation de ce format
spécifiquement au contexte des communications énumérgdelachéma récapitula-
tif 3.

5.2.2 Protocole du terminal

Les échanges avec le terminal utilisent deux types de medaatgmande d’auto-
risation etla réponse a la demande d’autorisation

(1) Message de demande d’autorisation
Ce message est envoyeé par le terminal et réceptionné pavéisd’acquisition.
Format : |I...I[DemandeAutorisation|A...A|B.\B|
Chaque lettre représente un caractére du message.
— l...I est I'identifiant du terminal (par exemple spid ;
— A...A correspond au montant de la transaction exprimé atines d’euros;
— B...B correspond au numéro de la carte sur 16 chiffres d&oinflongueur

constante).

(2) Message de réponse a la demande d’autorisation
Ce message est envoyé par le serveur d’acquisition et iénaptpar le terminal.
Format : |I...I|ReponseAutorisation|A.. ¥xavec :
— l...I est l'identifiant du serveur d’acquisition (par exglesonpid ;
— A...Aestlachaine de caractére :
— oui sila demande est acceptée;
— non si la demande est refusée;
— timeout Si le délai imparti pour la réceptionner la réponse est éoul
— probleme Si un probléme inattendu est survenu.

5.2.3 Protocole du réseau interbancaire

(5)(7) Message de demande d'autorisation
Ce message peut étre émis par le réseau interbancaire gtioéo€ par un ser-
veur d’acquisition ou bien émis par un serveur d’acquisigb réceptionné par
le réseau interbancaire.
Format : |I...I|DemandeAutorisation|A...A|B.\Blavec :
— l...I est I'identifiant de I'envoyeur du message (peut 8tne PID) ;
— A...A correspond au montant de la transaction exprimé atines d’euros;
— B...B correspond au numéro de la carte sur 16 chiffres d@oinflongueur

constante).

(6)(8) Message de réponsze message est fourni par un serveur d’acquisition au réseau
interbancaire ou par le réseau interbancaire au servecuigtion.
Format : |I...I|ReponseAutorisation|A...A|B.\Bpavec
— l...I est I'identifiant de I'envoyeur du message (peut 8te PID) ;
— A...Aestla chaine de caractére :
— oui sila demande est acceptée;
— non Si la demande est refusée;
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— timeout Sile délai imparti pour réceptionner la réponse est écoulé;
— probleme Si un probléme inattendu est survenu.

— B...B est le numéro de carte (16 chiffres) sur laquelledagaction a été pas-
sée.

5.2.4 Le serveur d'autorisation

Message de demande d’autorisation
Ce message est envoyé par le serveur d’acquisition au sehaeiorisation.
Format: |I...I[DemandeAutorisation|A...A|B.\Blavec :
— l...l est Iidentifiant du serveur d’acquisition (peutésont PID) ;
— A...A correspond au montant de la transaction exprimé etimes d’euros;
— B...Bcorrespond au numéro de la carte sur 16 chiffres d&eirlongueur constante).
Message de réponse
Ce message est envoyé par le serveur d’autorisation awseraequisition.
Format : |I...I|ReponseAutorisation|A...A|B.\Bjpvec :
— l...l est I'identifiant du serveur d’autorisation (peutséson PID) ;
— A...Aestla chaine de caractére :
oui si la demande est acceptée;
non Si la demande est refusée;
— timeout si le délai imparti pour réceptionner la réponse est écoulé;
— probleme Si un probléme inattendu est survenu.
— B...B estle numéro de carte (16 chiffres) sur laguelledagaction a été passée.

5.3 Générateur aléatoire

Pour un exemple de générateur aléatoire, vous pouvez éégatie lien suivant
http ://lwww.esiee.fr/%7Einfo/a2si/TC-ESIEE/IN301STéHaine.tz

Pour le décompresser, tapez la commande 'tar zxvf chaine.tz

5.4 Redirection des entrées et des sorties
La redirection des entrées et des sorties peut se faire gr&gapel systemeaup.
int dup2(int oldfiledes , int newfiledes);

Cet appel systéme sert a dupliquer le contenu du descriptetiti 1edes dans un
autre descripteuiewfiledes. Il renvoie -1 en cas d’échec, et il prend en argument
deux descripteurs de fichiers. Par exemple si on a envie qI¥NS{E=1) soit en fait
STDERR (==2) on peut écrire ceci :

dup2(2, 1);

L'exemple suivant redirige I'entrée et la sortie standagtswin tube, et recouvre le
processus courant et son fils par deux programmes. Le pé&réletdont communiquer
par leur entrée et sortie standard.
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#include <stdio.h>
#include <stdlib.h>
#include <unistd .h>

void usage char *= basename) {
fprintf(stderr ,

"usage,: %s_[<programmel1>_[<programme,2>]]\n",

basename);
exit(1);

int

main(int argc, char xargv[]) {

int pid; [+ permet d’identifier qui on est/
int fdpipe[2]; /+* sera utilisé pour lier les processus/
if (argc !'= 2) usage(argv][0]);
I/« on créé le pipe qui sera utilisé pour relier
la sortie du premier processus
vers |’entrée du second
x/
if ( pipe(fdpipe) ==-1) {
perror ("pipe");
exit(—1);
}
switch (pid = fork()) {
case —1:
I« le fork a échoué x/
perror ("fork");
exit(—1);
case O:
/+x code du fils =/
/+ on fait en sorte que lorsque le processus
écrira sur |'entrée standard (1)
il le fera en fait dans le pipe (fdpipe[l])
*/

dup2 (fdpipe[1],
/+ on ferme tout,

1);
méme le pipe ...

on n'en a plus besoin

x/
close (fdpipe[0]);
close (fdpipe[1]);
execlp (argv[1],

argv[1],NULL);

[/« pas besoin de break,
ce code n'existe déja plus a |I'exécution

w/
default
I/« code du perex/
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I/« on fait en sorte que lorsque le processus
lira sur la sortie standard (0)
il le fera en fait dans le pipe (fdpipe[O0])
x/
dup2 (fdpipe[0], 0);
close (fdpipe[0]);
close(fdpipe [1]);
execlp(argv[2],argv[2], NULL);
}
[ x
cette portion de code ne sera jamais executée,
puisque les processus ont déja
été remplacé. On met néanmoins un
return sinon le compilateur proteste.
*/
return O;
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